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 تحسين قواعد الامن السيبراني بالمصارف الميبيةدور المراجعة الخارجية في 
 (دراسة ميدانية عمى مصرف الواحة)

 

 
 :الممخص

ىدف البحث إلى تسميط الضوء عمى دور المراجعة الخارجية في تحسين قواعد الأمن السيبراني 
بالمصارف التجارية، مع التركيز عمى مصرف الواحة كحالة دراسية. ولتحقيق ىذا اليدف، اعتمد 
البحث عمى المنيج الوصفي التحميمي، حيث تم تصميم استبانة كأداة رئيسية لجمع البيانات. تم 

بإقسام المراجعة وتقنية المعمومات ومدراء الإدارات ورؤساء زيع الاستبانة عمى عينة من العاممين تو 
( استبانة 33بالمصرف الواحة سوق الجمعة طرابمس، وتم استرداد وتحميل )الأقسام بالإدارة العامة 

 .(SPSS) صالحة إحصائياً باستخدام برنامج الحزم الإحصائية لمعموم الاجتماعية
ظيرت نتائج البحث وجود دور فعّال لممراجعة الخارجية في تعزيز قواعد الأمن السيبراني وأ

جراءات الأمن  بالمصارف الميبية. وكذلك التزام المراجعة الخارجية بدرجة جيدة بتقييم سياسات وا 
، السيبراني، مما اثبت مساىمتيا في كشف نقاط القوة والضعف، وعلاقتيا بتحسين الأمن السيبراني

لى جانب ىذا كشفت النتائج عمى معوقات تحد من فعالية المراجعة الخارجية أبرزىا ضعف  وا 
 التشريعات، وقمة الكوادر المؤىمة، وضعف التعاون بين الجيات المعنية.

تعزيز استقلالية المراجعة الخارجية وتفعيل دورىا وبناءً عمى ىذه النتائج أوصى الباحث بضرورة 
سيبرانية بانتظام، وتحديث التشريعات والقوانين لتشمل ضوابط واضحة للأمن في مراجعة النظم ال

لى جانب توفير التدريب والتأىيل لممراجعين الخارجيين في  السيبراني في القطاع المصرفي، وا 
مجالات الأمن السيبراني الحديثة، واعتماد معايير واضحة لتقييم فعالية السياسات والإجراءات 

 لتقارير الرقابية.السيبرانية في ا
 

 : المراجعة الخارجية، الامن السيبراني، مصرف الواحة الكممات المفتاحية
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The Role of External Auditing in Enhancing Cybersecurity 

Protocols in Libyan Banks 

(A Field Study on Al-Waha Bank) 

 

 

Abstract: 

This study aimed to shed light on the role of external auditing in enhancing 

cybersecurity protocols in commercial banks, with a specific focus on Al-

Waha Bank as a case study. To achieve this goal, the study adopted the 

descriptive-analytical approach, using a questionnaire as the primary data 

collection tool. The questionnaire was distributed to a sample of employees 

in the auditing and IT departments, as well as department managers and 

he  s  f  ivisi  s  t the b  k’s ge e      mi ist  ti  . A t t    f 33 

statistically valid questionnaires were collected and analyzed using the 

Statistical Package for the Social Sciences (SPSS). 

The results revealed an effective role of external auditing in strengthening 

cybersecurity rules in Libyan banks. External auditing was found to be 

significantly committed to evaluating cybersecurity policies and 

procedures, contributing to the identification of strengths and weaknesses 

and their relation to improving cybersecurity. Furthermore, the results 

highlighted key obstacles limiting the effectiveness of external auditing, 

including weak legislation, shortage of qualified personnel, and limited 

cooperation among relevant entities. 

Based on these findings, the study recommended strengthening the 

independence of external auditing and enhancing its role in regularly 

reviewing cyber systems. It also recommended updating laws and 

regulations to include clear cybersecurity controls in the banking sector, 

providing training and capacity building for external auditors in modern 

cybersecurity fields, and adopting clear standards for evaluating the 

effectiveness of cybersecurity policies and procedures in audit reports. 
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 المقدمة: . 1

المالية، ولا سيما في ظل التطورات التكنولوجية المتسارعة التي يشيدىا العالم، أصبحت المؤسسات 
المصارف، أكثر عرضة لميجمات السيبرانية التي تيدد أمن المعمومات وخصوصية البيانات 
المالية، وتزايدت الحاجة إلى تعزيز منظومات الأمن السيبراني بما يواكب ىذا الواقع الجديد، 

المعمومات،  خصوصًا في ظل اعتماد العمميات المصرفية عمى الشبكات الإلكترونية وتكنولوجيا
ولأن المصارف تعتبر من بين أكثر القطاعات حساسية في ما يتعمق بالبيانات وحركة الأموال، فإن 
أي خمل في نظام الأمن السيبراني قد يُفضي إلى خسائر فادحة مالية وسمعية، ) كفقدان الثقة 

بة فعالة وتدقيقًا خارجيًا بالمصرف ، يفقد العملاء ثقتيم في حماية بياناتيم المالية (، ما يستدعي رقا
 .مستقلًا لتعزيز الثقة وتحسين الأداء الأمني

تمعب المراجعة الخارجية دورًا محوريًا في تقييم كفاءة وفاعمية السياسات والإجراءات الأمنية، 
واكتشاف نقاط الضعف والثغرات في النظم المستخدمة، وتقديم التوصيات التي تسيم في تحسين 

البيانات، وفي السياق الميبي، وبالرغم من الخطوات المتقدمة التي اتخذتيا بعض حماية الأنظمة و 
المصارف في تطبيق معايير الأمن السيبراني، إلا أن غياب الممارسات الرقابية المنتظمة والفاعمة 
أدى إلى بقاء فجوات أمنية ممحوظة، مما يجعل من الضروري دراسة مدى مساىمة المراجعة 

صحيفة المرصد الميبية ، المصرف المركزي: منصة حجز  ).قوية ىذه المنظوماتالخارجية في ت
 م(2024أبريل،3العممة الأجنبية للأفراد تعرضت ليجوم سيبراني الإثنين الماضي  

من ىنا، تنبع أىمية ىذا البحث في تسميط الضوء عمى واقع المراجعة الخارجية بالمصارف الميبية، 
قواعد الأمن السيبراني، من خلال دراسة ميدانية تطبيقية عمى مصرف ومدى فعاليتيا في دعم 

 .الواحة الإدارة العامة كنموذج يمكن تعميم نتائجو أو البناء عميو في سياقات أخرى مشابية

الدراسات السابقة: . 2   
قياس تأثير الافصاح عن مخاطر الأمن السيبراني عمى "( بعنوان: 2222متولي وغريب )دراسة 

  ".أتعاب المراجعة الخارجية: دراسة تطبيقية
ىدفت الدراسة الى البحث عن قياس أثر الافصاح عن مخاطر الأمن السيبراني عمى أتعاب 
المراجعة الخارجية في الشركات المصرفية ، وذلك من خلال توضيح مخاطر ىجمات الأمن 

رة في العلاقة بين الافصاح عن السيبراني وأىمية الافصاح عنيا ، وتوضيح وتفسير العوامل المؤث
مخاطر الامن السيبراني واتعاب المراجعة ، وقد تمثل مجتمع الدراسة في الشركات المقيدة في 
البورصة المصرية ، والمتاحة لمتحميل عمى الموقع الإلكتروني لمبورصة المصرية ، وتمثمت عينة 
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( 15ت قياس المتغيرات ، وعددىا )الدراسة في عدد من ىذه الشركات ، والتي يتوافر فييا بيانا
الى  2017الشركة ، حيث تم الاعتماد عمى القوائم المالية لمشركات كعينة لمدراسة خلال الفترة من 

، وتقارير الحوكمة ، وتقرير ىيكل المساىمين وىيكل مجمس الادارة ، ومحاضر اجتماعات 2021
د توصمت نتائج الدراسة النظرية لجان المراجعة ، ومحاضر اجتماع الجمعية العمومية ، وق

والتطبيقية الى العديد من النتائج تمثل أىميا في وجود ارتباط ايجابي بين اتعاب عممية المراجعة 
ومخاطر اختراقات الأمن السيبراني ، حيث أن مراجعي الحسابات عندما يجدون مخاطر الأمن 

لمراجعة ، الأمر الذي يؤدي الى فرض السيبراني متزايدة يبذلون المزيد من الجيد أثناء عممية ا
 أتعاب مرتفعة .

منهج إجرائي مقترح لقياس مدى استجابة المراجع الخارجي "( بعنوان: 2223عمى )دراسة 
 ".لممخاطر السيبرانية في منشأة العميل: دليل تطبيقي

مخاطر ىدفت الدراسة الى الوصول لمنيج إجرائي مقترح لقياس مدى استجابة المراجع الخارجي لم
السيبرانية في منشأة بالبيئة المصرية ، معتمدة في ذلك عمى منيجية الدراسة التطبيقية عمى 
الشركات المساىمة المقيدة في البورصة المصرية ، والعاممة في القطاعات والأنشطة المرتبطة 

د بمغت بالتقنيات الحديثة في نظم المعمومات والتكنولوجيا ، حيث اعتبرت مجتمعا لمدراسة ، وق
( شركة ، وتوصمت الدراسة الى أن تقييم مخاطر الأمن السيبراني يعتمد عمى 20عينة الدراسة )

عمميات المراجعة التي تدرس وتقيم مجموعة من الضوابط المحددة مسبقا في مجموعة متنوعة من 
ر طردي الموضوعات المتعمقة بالأمن السيبراني ، كما أوضحت نتائج التحميل الإحصائي وجود تأثي

معنوي لمخاطر ىجمات الأمن السيبراني بمنشأة العميل عمى أعمال المراجع الخارجي ، ووجود 
ارتباط معنوي بين إدارة الافصاح عن مخاطر الأمن السيبراني والمنيج الإجرائي المقترح لأعمال 

 المراجع الخارجي .
الإدارة عن إدارة مخاطر  أثر توكيد مراقب الحسابات عمى مزاعم"( بعنوان: 2222فرج )دراسة 

  ".الأمن الإلكتروني عمى قرار الاستثمار بالأسهم: دراسة تجريبية
ىدفت الدراسة الى اختبار العلاقة بين توكيد مراقب الحسابات عمى مزاعم الإدارة عن إدارة مخاطر 

خبرة الإلكتروني أو الأمن السيبراني وقرار الاستثمار بالأسيم ، وكذلك اختبار أثر تأىيل و 
المستثمرين عمى العلاقة محل الاختبار ، واعتمدت الدراسة عمى إجراء دراسة تجريبية عمى عينة 

( مستثمر ومؤسس ، والذين يمثمون أمناء الاستثمار في البنوك التجارية المصرية ، وقد 65من )
ة عن إدارة توصمت الدراسة في النياية الى وجود تأثير لتوكيد مراقب الحسابات عمى مزاعم الإدار 

مخاطر الأمن السيبراني إيجابيا ومعنويا عمى قرار الاستثمار بأسيم الشركات المقيدة بالبورصة 
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المصرية ، كما خمصت الدراسة الى عدم وجود تأثير معنوي لممتغيرات الديموغرافية عمى قرار 
 الاستثمار بالأسيم.

ت الحوكمة لمواجهة مخاطر دور لجان المراجعة كأحد اليا"( بعنوان: 2223صدقي )دراسة 
  ".الهجمات السيبرانية في البنوك المصرية: دراسة ميدانية

ىدفت الدراسة الى تعزيز دور لجان المراجعة كأحد اليات الحوكمة لمواجية مخاطر الأمن 
السيبراني في البنوك المصرية ، وفي سبيل تحقيق أىداف الدراسة واختبار فروضيا ، تم الاستناد 

المنيج الوصفي التحميمي ، من خلال قائمة استقصاء تكونت من ثلاثة محاور رئيسية ، وبمغ الى 
( مفردة ، تم اختيارىم بصورة عشوائية من مجتمع الدراسة ، وقد تم إجراء 388حجم عينة الدراسة )

 الاختبارات والتحميلات الإحصائية اللازمة ، وتوصمت الدراسة في النياية الى رفض كافة فروض
الدراسة ، موضحة في ذلك وجود فروق معنوية ذات دلالة إحصائية بين متوسطات الرتب لعينة 
الدراسة وفقا لمتغير جية العمل ولصالح العاممين بقطاع البنوك بشأن آرائيم حول مخاطر الأمن 
السيبراني طرق مواجيتيا ، دور خصائص تشكل لجان المراجعة في تعزيز قدرة البنوك المصرية 

مواجية مخاطر الأمن السيبراني ، وخيرا دور اليات عمل لجان المراجعة في تعزيز قدرة  عمى
 البنوك المصرية عمى مواجية مخاطر الأمن السيبراني .
 ما يميز البحث الحالي عن الدراسات السابقة: 

اجعة تميز ىذا البحث بعدة جوانب ىامة تجعمو يقدم إضافة عممية في مجال الأمن السيبراني والمر 
الخارجية ، تركز البحث الحالي عمى العلاقة المباشرة بين المراجعة الخارجية والأمن السيبراني في 
المصارف الميبية ، بينما ركزت الدراسات السابقة عمى تأثير الافصاح عن مخاطر الأمن السيبراني 

، 2022ي وغريب ، عمى أتعاب المراجعة او كيفية استجابة المراجعين لممخاطر السيبرانية )متول
( ،فإن البحث الحالي يستعرض كيف تسيم المراجعة الخارجية في تحسين الأطر 2023عمي ، 

والسياسات الأمنية ـ وىو ما يعكس إسياما أصيلا ومباشرا في ىذا المجال ، وتميز ىذا البحث 
اجييا المصارف بتطبيقو عمى البيئة الميبية ، مما يقدم نظرة خاصة حول التحديات الأمنية التي تو 

 الميبية في مواجية اليجمات السيبرانية المتزايدة .
بإقسام المراجعة وتقنية ويقدم البحث الحالي تحميلا ميدانيا يعتمد عمى استقصاء آراء العاممين 

سوق  –المعمومات ومدراء الإدارات ورؤساء الأقسام بالإدارة العامة بمصرف الواحة طرابمس 
تطبيقية عممية ومباشرة تسيم في تحسين قواعد الأمن السيبراني من خلال  ، مما يعكس رؤيةالجمعة

 دور المراجعة الخارجية عمى تطوير خطط والأطر الأمنية لممصارف الميبية.
 : مشكمة البحث. 3



                                                                                                           Āfāqiqtiṣā i       u     

http://afaq.elmergib.edu.ly                ( دٍسويأ 2(، الؼذد )11الوجلذ ،)م2025   E-ISSN: 2520-5005 

Āfāqiqtiṣā i     Journal - Volume 11. Issue 2. Dec 2025.                        (88) AFIQ 
 

 

يشيد العالم المعاصر تصاعدًا غير مسبوق في وتيرة التيديدات السيبرانية، حيث أصبحت 
سيا المصارف، أىدافًا مباشرة لميجمات الإلكترونية التي تتسبب في المؤسسات المالية، وعمى رأ

خسائر مالية جسيمة واختراقات تمس سرية البيانات ومصداقية المؤسسة، وتُعد المصارف الميبية 
جزءًا من ىذا السياق الدولي، بل ربما تكون أكثر ىشاشة نظرًا لضعف البنية التحتية الرقمية، 

، 2022عة، ونقص الكوادر المؤىمة في مجال الأمن السيبراني )المجذوب، وغياب التشريعات الراد
تعرضت بعض المصارف الميبية لعدة ىجمات سيبرانية في السنوات الأخيرة، بما في (، حيث 71

ذلك ىجمات أدت إلى تعطيل بعض الأنظمة الإلكترونية لفترات قصيرة، ما أثر سمبًا عمى الثقة في 
لى مخاوف بشأن أمان المعاملات المالية. عمى سبيل المثال، تعرضت النظام المصرفي وأدى إ

(، مما DDoSمنصة حجز العممة الأجنبية التابعة لمصرف ليبيا المركزي ليجوم حجب خدمة )
أدى إلى توقف الخدمة مؤقتًا وفتح المجال لتساؤلات حول جاىزية البنية التحتية الأمنية لممصارف 

( ، صحيفة  (https://l.facebook.com/l.php?u التيديدات المتزايدة.الميبية لمواجية ىذه 
 م. 3/4/2024المرصد الميبية ، 

كأداة فاعمة يمكن أن تُسيم في التقييم المنيجي  المراجعة الخارجيةفي خضم ىذه التحديات، تبرز 
عمقة بحماية للإجراءات الأمنية، وتقديم التوصيات اللازمة لسد الثغرات، وتحسين الضوابط المت

الأنظمة المعموماتية، غير أن الدور الفعمي ليذه المراجعة لا يزال محل جدل، خاصة في السياق 
الميبي، حيث يُلاحظ غياب إطار مؤسسي موحد لممراجعة التقنية للأمن السيبراني داخل المصارف 

المراجعة ( إلى أن معظم تقارير 66، 2020(، وتشير دراسة الكيلاني )94، 2021)أبوزيد، 
الخارجية تركز عمى الجوانب المالية التقميدية، دون التطرق بعمق إلى نظم المعمومات والبنية 

 .الأمنية الرقمية
ويُضاف إلى ذلك أن العديد من المصارف الميبية لا تُخضع نظميا التقنية لتدقيق دوري شامل، مما 

ا أن القصور في تطبيق المعايير الدولية يجعل تقييم فعالية الضوابط الأمنية ميمةً غير مكتممة، كم
يدل عمى فجوة في العلاقة بين المراجعة الخارجية والأمن  ISO/IEC 27001 مثل معيار

 .(47، 2019السيبراني )خميفة، 
% من المصارف الميبية لم توثق سياسات 63( أن 53، 2023وقد أوضحت دراسة عبد السلام )
ا أرجعت ذلك إلى غياب الرقابة المستقمة المستمرة، ومن جانب استجابة لمطوارئ الإلكترونية، بينم
( أن المصارف التي تعتمد عمى مراجعة خارجية 112، 2020آخر، أظيرت دراسة عويدات )

 .% مقارنة بنظيراتيا40دورية تحقق أداءً أفضل في مواجية التيديدات السيبرانية بنسبة تصل إلى 
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شكمة البحث تتحدد في وجود ضعف في تفعيل دور المراجعة وبناءً عمى ما سبق، يمكن القول إن م
الخارجية كآلية فاعمة في تعزيز منظومات الأمن السيبراني داخل المصارف الميبية، دراسة ميدانية 

 عمى مصرف الواحة الإدارة العامة، مما يفتح المجال لتساؤل رئيسي التالي:
واعد الأمن السيبراني بمصرف الواحة من ما مدي فاعمية دور المراجعة الخارجية في تحسين ق

 حيث القدرة عمى سد الثغرات الأمنية وحماية البيانات المصرفية الحساسة؟
 ويتفرع من التساؤل الرئيسي الأسئمة الفرعية التالية: 

 ما مدى التزام المراجعة الخارجية بتقييم قواعد الأمن السيبراني في مصرف الواحة؟ -
والضعف التي تكشف عنيا المراجعة الخارجية فيما يتعمق بالأمن السيبراني ما أىم نقاط القوة  -

 في مصرف الواحة؟
الى أي مدى تسيم جودة الاداء الميني لممراجعة الخارجية في تحسين قواعد الأمن السيبراني  -

 بمصرف الواحة؟
السيبراني ما المعوقات التي تحد من فعالية دور المراجعة الخارجية في تعزيز قواعد الأمن  -

 بمصرف الواحة؟ 
 فرضيات الدراسة:. 4

 تتمثل فرضية الدراسة في الفرضية الرئيسية التالية:
 .لأمن السيبراني لدى مصرف الواحةيؤدى دور المراجعة الخارجية بفاعمية في تحسين قواعد ا

 ويتفرع عن ىذه الفرضية الرئيسية مجموعة من الفرضيات الفرعية، كما يمي:
مرتفعة من التزام المراجعة الخارجية بتقييم قواعد الأمن السيبراني في مصرف توجد درجة  -

 الواحة.
تُسيم المراجعة الخارجية في الكشف عن نقاط قوة وضعف جوىرية في منظومة الأمن  -

 السيبراني بمصرف الواحة.
تسيم جودة الأداء الميني لممراجعة الخارجية في تحسين قواعد الأمن السيبراني بمصرف  -

 الواحة.
توجد معوقات تنظيمية وتقنية وتشريعية تحد من فاعمية دور المراجعة الخارجية في تعزيز قواعد  -

 الأمن السيبراني بمصرف الواحة.
 : أهمية البحث. 5

ينبع أىمية ىذا البحث من عدة اعتبارات أكاديمية وتطبيقية تتصل بطبيعة الموضوع، وظروف 
المتزايدة لتعزيز منظومات الأمن السيبراني في ظل تصاعد  البيئة المصرفية الميبية، والحاجة

 : المخاطر الرقمية، ويمكن إبراز أىمية البحث في الجوانب الآتية
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 :الأهمية النظرية
يضيف البحث إلى الأدبيات العممية بحثاً متخصصًا يربط بين المراجعة الخارجية وقواعد الأمن  -

ة نسبيًا في البيئة العربية والميبية عمى وجو السيبراني، وىو مجال لا يزال حديث النشأ
 .الخصوص

يستجيب البحث لمنقص الممحوظ في الدراسات التي تناولت العلاقة بين المراجعة الخارجية  -
وتحسين الأمن السيبراني في القطاع المصرفي الميبي، مما يفتح المجال لباحثين آخرين لمبناء 

 عمييا مستقبلًا 
ليًا لفيم العلاقة بين جودة المراجعة الخارجية وكفاءة الأمن السيبراني، بما يقدم البحث نموذجًا أو  -

 .يعزز الفيم النظري ليذه العلاقة في الأدبيات المالية والإدارية
 :الأهمية التطبيقية

يقدم البحث نتائج وتوصيات عممية يمكن أن تساعد إدارات المصارف، وبخاصة إدارة مصرف  -
 .ات والإجراءات الرقابية الاكثر فاعمية في حماية أنظمتيا السيبرانيةالواحة، في تطوير السياس

يسيم البحث في رفع مستوى وعي الإدارة العميا والقائمين عمى المصارف الميبية بأىمية دور  -
المراجعة الخارجية في تحسين قواعد الأمن السيبراني، مما يعزز أدائيم  وتوجياتيم نحو أفضل 

 الممارسات.
حميل المعوقات والعوامل المؤثرة، يطرح البحث توصيات لتحسين دور المراجعة من خلال ت -

الخارجية في تعزيز الضوابط الأمنية، بما يساعد المصارف عمى تقميل المخاطر الإلكترونية 
 .المحتممة

 : أهداف البحث. 6
ييدف البحث إلى استكشاف دور المراجعة الخارجية في تقييم وتعزيز قواعد الأمن السيبراني 
بمصرف الواحة، من خلال تحميل نقاط القوة والضعف ومعرفة مدى مساىمة جودة المراجعة عمى 
تحسين مستوى الأمان الإلكتروني، بالإضافة إلى تحديد المعوقات التي تواجو فعالية ىذا الدور في 

 :اىداف البحث في النقاط الاتيةلمصارف الميبية ويمكن تحديد ا
 التعرف عمى مدى التزام المراجعة الخارجية بتقييم قواعد الأمن السيبراني في مصرف الواحة -
تحميل أبرز نقاط القوة والضعف التي تكشف عنيا المراجعة الخارجية في منظومة الأمن  -

 .السيبراني بمصرف الواحة
ى مساىمة جودة الأداء الميني لممراجعة الخارجية في تحسين قواعد الأمن التعرف عمى مد -

 .السيبراني بالمصرف
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استكشاف أىم المعوقات التي تحد من فعالية دور المراجعة الخارجية في دعم وتعزيز قواعد  -
 .الأمن السيبراني بالمصارف الميبية

 مصطمحات البحث: . 7
 :المراجعة الخارجية
الخارجية العممية التي يقوم بيا مراجع مستقل خارجي عن المؤسسة بيدف التحقق يقصد بالمراجعة 

من مدى صحة وعدالة التقارير المالية، والتأكد من سلامة الإجراءات والنظم الإدارية والتقنية 
 (.18، 2020المتبعة )الشموي، 

ستقل الذي تجريو جية التعريف الإجرائي: إن المراجعة الخارجية تعني في ىذه البحث التقييم الم
خارجية لمصرف الواحة بيدف مراجعة الضوابط الأمنية السيبرانية وتحميل كفاءة قواعد الحماية 

 التكنولوجية المعتمدة فيو.
 :الأمن السيبراني

ىو مجموعة الإجراءات والتدابير الوقائية التي تيدف إلى حماية أنظمة المعمومات الإلكترونية من 
، 2021ت التي قد تؤدي إلى الإضرار بالبيانات أو توقف الأنظمة )الينائي، التيديدات واليجما

77.) 
: يقصد بالأمن السيبراني ىنا في ىذه البحث مستوى الحماية الفنية والإدارية الذي التعريف الإجرائي

عمى  يوفره مصرف الواحة لحماية بياناتو الإلكترونية من التيديدات السيبرانية، كما يتم قياسو بناءً 
 نتائج المراجعة الخارجية وتحميل التقارير الأمنية.

 قواعد الأمن السيبراني:
تشير ىنا إلى السياسات والإجراءات والمعايير التي يتم وضعيا وتنفيذىا داخل المؤسسات بيدف 

 (.44، 2019تنظيم كيفية حماية المعمومات الإلكترونية وضمان سرية البيانات وسلامتيا )خميفة، 
يف الإجرائي: تعني قواعد الأمن السيبراني في ىذه البحث مجموعة الإجراءات الرسمية التعر 

المعتمدة بمصرف الواحة لحماية أنظمتو الإلكترونية، وكما يتم تقييميا بناءً عمى مدى توافقيا مع 
 المعايير الدولية والتوصيات المستخمصة من عممية المراجعة الخارجية.

 المصارف الميبية:
بيا المؤسسات المالية المعتمدة في ليبيا التي تقوم بتقديم الخدمات المصرفية التقميدية يقصد 

والإلكترونية لمجميور، وتخضع لرقابة مصرف ليبيا المركزي وفقًا لمقوانين النافذة )بن رمضان، 
2022 ،105.) 

 : حدود البحث. 8



                                                                                                           Āfāqiqtiṣā i       u     

http://afaq.elmergib.edu.ly                ( دٍسويأ 2(، الؼذد )11الوجلذ ،)م2025   E-ISSN: 2520-5005 

Āfāqiqtiṣā i     Journal - Volume 11. Issue 2. Dec 2025.                        (92) AFIQ 
 

 

الخارجية في تحسين قواعد الأمن يقتصر البحث عمى بحث دور المراجعة : الحدود الموضوعية
 .السيبراني دون التطرق إلى الجوانب المالية أو الإدارية الأخرى بالمصارف

 .سوق الجمعة طرابمس مصرف الواحهجرى البحث ميدانيًا عمى الإدارة العامة ي: الحدود المكانية
بإقسام المراجعة وتقنية المعمومات ومدراء الإدارات اراء العاممين  تقتصر العينة من: الحدود البشرية

  سوق الجمعة –ورؤساء الأقسام بالإدارة العامة بمصرف الواحة طرابمس 
 .2025من سنة  اجريت الدراسة خلال  النصف الأول: الحدود الزمانية

 :لمدراسة النظري طارالإ. 9
 مفهوم المراجعة الخارجية:
مستقل ومنيجي لمقوائم المالية والعمميات المحاسبية، يقوم بو مراجع المراجعة الخارجية ىي فحص 

 & ,Arens, Elderخارجي بيدف إبداء رأي محايد حول مدى عدالة وشفافية البيانات المالية )

Beasley, 2012 كما تُعد المراجعة الخارجية أداة أساسية لتعزيز مصداقية المعمومات وتعزيز .)
(. Messier, Glover, & Prawitt, 2017في القطاع المصرفي )ثقة المستثمرين، وخاصة 

 حيت تعتمد عمى جمع وتقييم أدلة الإثبات وفقًا لمعايير مينية معتمدة.
ومع التحول الرقمي، واعتماد المصارف عمى الأنظمة الإلكترونية لمعالجة وتخزين البيانات، أصبح 

المعمومات لتقييم سلامة الأنظمة الإلكترونية من الضروري أن يمتمك المراجع فيماً واسعا لتقنية 
(Hall, 2015 كما تُعد المراجعة الخارجية ركيزة لحوكمة الشركات، وتُسيم في كشف ومنع .)

( عمى أىمية 2016( ولعويسي )2013(. ويؤكد زيادي )Whittington, 2021الاحتيال المالي )
 استقلالية المراجع لضمان موضوعية النتائج.

 المراجعة الخارجية في القطاع المصرفي:أهمية 
تُعد المراجعة الخارجية أداة حيوية لضمان مصداقية البيانات المالية في المصارف، مما يعزز ثقة 

(. تسيم في تعزيز استقرار النظام Arens, Elder, & Beasley, 2012المستثمرين والعملاء )
، مثل مشاكل السيولة. كما تساعد في تقميل المالي من خلال الكشف المبكر عن الأزمات المحتممة

(. وتدعم الحوكمة Hall, 2015مخاطر الاحتيال المالي عبر فحص دقيق لمعمميات المصرفية )
 & Whittingtonالمؤسسية من خلال تعزيز الشفافية والمساءلة في التقارير المالية والإدارية )

Pany, 2021 الرقابة الداخمية عبر تحديد نقاط (. إضافة إلى ذلك، تسيم في تحسين كفاءة
الضعف واقتراح إجراءات تصحيحية. وأخيرًا، تضمن التزام المصارف بالمتطمبات القانونية 

 (.Messier, Glover, & Prawitt, 2017) 3والتنظيمية، مثل معايير بازل 
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 مفهوم الأمن السيبراني:
والشبكات والبيانات من اليجمات الإلكترونية الأمن السيبراني ىو القدرة عمى حماية الأنظمة الرقمية 

 ,Singer & Friedman) التي تيدف إلى التسمل أو التعديل أو التدمير أو تعطيل الخدمات
ومع التحول الرقمي المتسارع، أصبحت البيانات من أىم الأصول الاستراتيجية  .(2013

المخاطر والحوكمة واستمرارية لممؤسسات، مما جعل الأمن السيبراني جزءًا أساسيًا من إدارة 
الأعمال. يشمل الأمن السيبراني السياسات والتقنيات والإجراءات التي تؤمّن الفضاء السيبراني، وىو 
البيئة الافتراضية الناتجة عن تفاعل الأجيزة والبرمجيات عبر الشبكات، وفي ظل تزايد التيديدات 

نيًا بل ضرورة استراتيجية لحماية الأنشطة الاقتصادية الإلكترونية، لم يعد الأمن السيبراني خيارًا تق
 .والإدارية الحديثة

 :أهمية الأمن السيبراني
يعد الأمن السيبراني ضرورة استراتيجية في القطاع المصرفي بسبب الاعتماد المتزايد عمى الأنظمة 

يبرانية قد تؤدي فاليجمات الس .(ENISA, 2020) الرقمية، وتزايد التيديدات الإلكترونية المعقدة
 ,IBM) إلى خسائر مالية ضخمة، وتراجع ثقة العملاء، مما ييدد استقرار المؤسسة وسمعتيا

، وكما تفرض الجيات الرقابية معايير صارمة لحماية البيانات، مما يجعل الالتزام بالأمن .(2020
لمركزي مدى خطورة السيبراني شرطًا لمبقاء في السوق. وتُظير حوادث مثل اختراق بنك بنغلادش ا

الأمن السيبراني لم يعد مجرد  (SWIFT, 2016) الثغرات الأمنية حتى في المؤسسات السيادية
حماية تقنية، بل أصبح جزءًا من الحوكمة واستمرارية الأعمال، والاستثمار فيو يُعزز التنافسية 

 .ويقمل من المخاطر الاستراتيجية

 أبعاد الأمن السيبراني:
 :CIA السيبراني من ثلاثة أبعاد رئيسية تُعرف بمثمثيتكوّن الأمن 

 السرية (Confidentiality):  حماية المعمومات من الوصول غير المصرح بو، خاصة
 .بيانات العملاء في الأنظمة المصرفية

 السلامة (Integrity):  ضمان دقة البيانات وعدم تعديميا أو إتلافيا من قبل أطراف غير
 .مخولة

 التوافر (Availability):  التأكد من أن الأنظمة والخدمات متاحة دائمًا لممستخدمين
 .الشرعيين، حتى أثناء اليجمات
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كامتداد ليذه الأبعاد، ويعني قدرة الأنظمة عمى امتصاص  المرونة السيبرانيةوقد أُضيف مفيوم 
 اليجمات والتعافي السريع لضمان استمرارية الأعمال، وىو أمر حيوي في القطاع المصرفي

(Stallings & Brown, 2015). 

 التحديات والمخاطر السيبرانية في القطاع المصرفي:
نتيجة تطور أساليب اليجمات الإلكترونية. من يواجو القطاع المصرفي تحديات سيبرانية متزايدة 

أبرزىا البرمجيات الخبيثة مثل فيروسات الفدية التي تقُفل قواعد البيانات وتطمب فدية لفك التشفير، 
وىجمات التصيد التي تستيدف سرقة بيانات الدخول من العملاء والموظفين. كما تُعد ىجمات 

حيث تُغرق الأنظمة بطمبات وىمية تؤدي إلى  ( من أخطر التيديدات،DDoSتعطيل الخدمة )
توقف الخدمات، ولا تقل تيديدات الأطراف الداخمية خطورة، سواء كانت ناتجة عن سوء نية أو 

أن القطاع المالي من أكثر القطاعات استيدافًا عالميًا، مما يستدعي  ENISAإىمال، وتؤكد وكالة 
اء الاصطناعي لرصد التيديدات والتعامل معيا اعتماد استراتيجيات دفاعية متقدمة تشمل الذك

 (.ENISA, 2020بفعالية )
 قواعد الأمن السيبراني ودور المراجعة الخارجية:

تُعرف قواعد الأمن السيبراني بأنيا السياسات والإجراءات التقنية والإدارية والفيزيائية التي تيدف إلى 
 ISO/IEC 27001 هثلإلى معايير دولية حماية الأنظمة المعموماتية من التيديدات، وتستند 

طار تنقسم ىذه القواعد إلى: ضوابط تقنية  .NIST (ISO/IEC, 2013; NIST, 2018) وا 
)كالتشفير وأنظمة كشف التسمل(، إدارية )كإدارة الوصول والتدريب(، وفيزيائية )كأنظمة الدخول 

تُطبق ىذه القواعد بشكل في القطاع المصرفي،  .(Stallings & Brown, 2015) والمراقبة(
 .(ENISA, 2020) متكامل لحماية البيانات الحساسة وضمان الامتثال التنظيمي

ويمعب المراجع الخارجي دورًا متناميًا في تقييم فعالية ىذه القواعد، من خلال فحص الضوابط 
 ,IIA) اءاتالتقنية والإدارية، وكشف الثغرات الأمنية، وتقديم توصيات لتحسين السياسات والإجر 

وكما يُسيم في تعزيز ثقافة الأمن السيبراني داخل المؤسسة، وتحسين الجاىزية لمواجية  .(2019
 ,PWC) الأزمات الإلكترونية، ومما يدعم استمرارية الأعمال ويقمل من المخاطر القانونية والمالية

جية لضمان سلامة البنية وفقًا لممعايير الدولية، أصبحت المراجعة الخارجية أداة استراتي .(2018
 .الرقمية، وحماية مصداقية البيانات المالية في ظل التحول الرقمي المتسارع

ة المخاطر لممنشأة محل المراجعة عمى تقديرات التحريفات الجوىرية ر ادإفمن رؤية المراجعة توثر 
لمراجعة وترتبط عمى مستوى تأكيدات التقارير المالية والتي تؤثر بالطبع عمى التخطيط لعممية ا

مخاطر الامن السيبراني بكافة الشركات باستثناء الشركات التي تقوم بأعماليا يدوي أي بدون 
سائل الانترنت ويعد ذلك غير موجود في وقتنا الحاضر أي وسائل تكنموجية او استخدام و  استخدام
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ن بدرجات متفاوتة وبتالي فان الفضاء السيبراني يجعل المخاطر السيبرانية أمرا واقعا وان كا
Cohen , J., et al (2017) 

مع زيادة تعقيد وزادة مخاطر تكنولوجيا المعمومات أصبحت ىناكُ  حاجة متزايدة لتطوير منظومة 
توفر عمميات المراجعة في تكنولوجيا المعموماتً .  .الرقابة الداخمية لإدارة مخاطر التكنولوجيا و

ويجب عمى  .تقييماُ  مستقلاً  وموضوعيا للإدارة المخاطر التقنيةولمجمس الادارة والادارة العميا 
المصارف إنشاء ىيكل تنظيمي وتقارير لعمميات التدقيق في تقنية المعمومات والاتصالات بطريقة 

وعمى المجمس رصد  تحافظ عمى استقلالية وموضوعية عمميات المراجعة في تكنولوجيا المعمومات
الموارد اللازمة، بما في ذلك العنصر البشري المؤىل من خلال أقسام  الموازنات الكافية وتخصيص

متخصصة في المراجعة عمى تقنية المعمومات والاتصالات، والتأكيد أن كل من المدقق  الخارجي 
دارتيا  قادر عمى مراجعة عمميات توظيف مواد ومشاريع التقنية في المعمومات والاتصالات  وا 

ة عمييا، ،من ىذه خلال امتلاكيا  كوادر مينية مؤىمة ومعتمدة دوليا في وعمميات المؤسسة المرتكز 
، من مؤسسات دولية مؤىمة CISA)ىذا المجال، حاصمين عمى شيادات اعتماد مينية سارية مثل) 

 ( مصرف ليبيا المركزي2023.)
 :لمدراسة الجانب العممي. 12

 منهجية الدراسة:  1.12
 أولًا: المنهج المتبع:

البحث عمى المنيج الوصفي التحميمي، حيث سيتم وصف واقع المراجعة الخارجية وقواعد عتمد أ
الأمن السيبراني بالمصارف الميبية، وتحميل العلاقة بينيما من خلال دراسة ميدانية تطبيقية عمى 

 .مصرف الواحة
 ثانيًا: مجتمع البحث:

ية المعمومات ومدراء الإدارات ورؤساء يتكون مجتمع البحث من جميع العاممين بإقسام المراجعة وتقن
سوق الجمعة، ممن ليم علاقة مباشرة بالموضوع  –الأقسام بالإدارة العامة بمصرف الواحة طرابمس 

 .محل البحث
 ثالثاً: عينة البحث:

بتطبيق البحث عمى عينة من العاممين بمصرف الواحة سوق الجمعة طرابمس  انقام الباحث
عة وتقنية المعمومات ومدراء الإدارات ورؤساء الأقسام بالإدارة العامة )العاممين بإقسام المراج

س صالح لتحميل، مما يعك 33، وتم استرجاع عدد 50بالمصرف(، وقد تم توزيع الاستبانة عددىا 
 .تجاوبًا جيدًا من أفراد العينة
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 رابعًا: أدوات البحث:
متغيرات البحث، مع إمكانية الاستعانة تم تصميميا لقياس  استبانة عممية محكمةستخدم البحث أ

 .بالمقابلات شبو الموجية مع بعض الخبراء لجمع معمومات إضافية تدعم تحميل النتائج
 :أساليب تحميل البياناتخامساً: 

لبيان مدى استجابة عينة البحث لأسئمة أداة القياس تم استخدام الأسموب الوصفي الإحصائي من 
واختبار الفرضيات، وذلك باستخدام برنامج الحزم الإحصائية لمعموم الإنسانية أجل تحميل البيانات 

 ( إذ تم استخدام الوسائل التالية:SPSSوالاجتماعية )
 :الإحصاء الوصفي ويشمل

 الجداول التكرارية: متضمنة العدد والنسبة.
 الرسومات البيانية: متمثمة في الأعمدة البيانية.

 تعرف عمى تقييمات عينة الدراسة.المتوسط الحسابي: بيدف ال
 الانحراف المعياري: لقياس درجة تشتت قيم إجابات عينة الدراسة عن الوسط الحسابي.

 :الاحصاء الاستدلالي ويشمل
لعينة واحدة: تم استخدامو لاختبار فرضيات الدراسة الأولى والثانية والثالثة والرابعة  tاختبار 

 والخامسة.
 الدراسة:صدق وثبات أداة  2.12

 أولا: صدق الاستبيان: 
يقصد بصدق أداة البحث أن تقيس عبارات الاستبيان ما وضعت لقياسو، وقد تم التأكد من صدق 

 الاستبيان من خلال أنواع الصدق التالية:
 الصدق الظاهري للاستبيان )صدق المحكمين(:

عرض الاستبانة عمى اختبر الباحث صدق أداة البحث من خلال استخدام أسموب الصدق، وذلك ب
مجموعة من المحكمين ذوي الخبرة في مجال البحث، وقد أخذت بغالبية ملاحظات المحكمين 

 لوضعيا في صيغتيا النيائية.
 صدق الاتساق الداخمي:

لإجراء صدق الاتساق الداخمي قام الباحث بإيجاد الارتباط بين كل فقرة من فقرات المحور مع 
( النتائج، كما قام الباحث بإيجاد معامل 4-1ضح الجداول رقم )الدرجة الكمية لممقياس، وتو 

الارتباط، والنتائج موضحة في الجداول التالية حيث يتضـح مـن ىذه الجداول بـأن جميـع الفقـرات 
تـرتبط مـع الدرجة الكمية للاستبيان؛ أي أن فقراتـو دالـة إحصـائيا حيـث نجـد أن معنوي معـاملات 
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في  جميع فقرات الاستبيان؛ أي يوجد  0.05ـوبة لكـل فقـرة مـن فقراتـو أقل من  الارتبـاط المحس
 .ارتبـاط معنـوي ومنـو تعتـبر فقـرات الاستبيان صـادقة ومتسـقة داخميـا لمـا وضعت لقياسو

 :أولا: مدى التزام المراجعة الخارجية بتقييم قواعد الامن السيبراني
 لمفقرات الخاصة بالمحور مع الدرجة الكمية لممقياس (: معاملات الارتباط1جدول رقم )

 يستىي انذلانت يعبيم الارتببط رقى انفقرة

تلتزم الوأاجؼ  الخي جَ  بتمََن فيػلَ  سَيسيت الاهي 

 السَيأاًٌ فٌ هصأف الواد 
 دال ادصيئَي 0.0 **0.358

تموم الوأاجؼ  الخي جَ  بفحص الضوابظ الٌمذٍ  

 الوؼلوهيتالخيص  بحويٍ  
 دال ادصيئَي 0.0 **0.458

تشتول تمي ٍأ الوأاجؼ  الخي جَ  توصَيت هتؼلم  

 بتؼزٍز اهي الشي،يت
0.469** 

0.0 

 
 دال ادصيئَي

 تهتن الوأاجؼ  الخي جَ  بوأاجؼ 

 خطظ الاستجيب  للطوا ئ السَيأاًَ 
 دال ادصيئَي 0.0 **0.401

الوؼلوهيت تؼتوذ الوأاجؼ  الخي جَ  ػلي هؼيٍَأ اهي 

 الذكلَ  ػٌذ التمََن
 دال ادصيئَي 0.0 **0.479

 ثانيا: نقاط القوة والضعف التي تكشف عنها المراجعة الخارجية في قواعد الامن السيبراني

 (: معاملات الارتباط لمفقرات الخاصة بالمحور مع الدرجة الكمية لممقياس2جدول رقم )
 يستىي انذلانت يعبيم الارتببط رقى انفقرة

ت،شف الوأاجؼ  الخي جَ  ػي ًميط الضؼف فٌ 

 مًظو  الحويٍ  الإل،تأكًَ 
 دال ادصيئَي 0.0 **0.362

تسلظ الوأاجؼ  الخي جَ  الضوء ػلي ًميط الموة فٌ 

 اليٌَ  التحتَ  الأهٌَ 
 دال ادصيئَي 0.0 **0.452

تسيػذ ًتيئج الوأاجؼ  الخي جَ  فٌ تحسَي لذ ات 

 السَيأاًَ كشف التهذٍذات 
 دال ادصيئَي 0.0 **0.576

توفأ الوأاجؼ  الخي جَ  توصَيت كاضح  لوؼيلج  

 الثغأات الأهٌَ  الو،تشف 
 دال ادصيئَي 0.0 **0.365

 دال ادصيئَي 0.0 **0.503 ٍتن هتيبؼ  تٌفَذ هلادظيت الوأاجؼ  الخي جَ  بجذٍ 

 الخارجية في تحسين قواعد الامن السيبرانيثالثا: مدى مساهمة جودة الأداء المهني لممراجعة 

 (: معاملات الارتباط لفقرات الخاص بالمحور مع الدرجة الكمية لممقياس3جدول رقم )
 يستىي انذلانت يعبيم لارتببط رقى انفقرة

تؤدً جودة الوأاجؼ  الخي جَ  الي  فغ هستوى 

 جي زٍ  الوصأف لوواجه  الهجويت السَيأاًَ 
 ادصيئَيدال  0.0 **0.262

توجذ ػلال  هييشأة بَي دل  تمي ٍأ الوأاجؼ  

 كتحسَي الضوابظ الأهٌَ 
 دال ادصيئَي 0.0 **0.319

كلوي كيًت الوأاجؼ  الخي جَ  مكثأ شوولَ  تحسٌت 

 هٌظوه  الاهي السَيأاًٌ بيلوصأف
 دال ادصيئَي 0.0 **0.259
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تؤثأ كفيءة الوأاجؼَي الخي جََي اٍجيبَي فٌ تطوٍأ 

 السَيسيت الأهٌَ  بيلوصأف
 دال ادصيئَي 0.0 **0.234

الاػتويد ػلي هأاجؼ  خي جَ  هتخصص  ٍؼزز هي 

 فيػلَ  تطيَك استأاتَجَ  الحويٍ  السَيأاًَ 
 دال ادصيئَي 0.0 **0.226

 رابعا: المعوقات التي تحد من فاعمية دور المراجعة الخارجية في تعزيز قواعد الامن السيبراني
 (: معاملات الارتباط لمفقرات الخاصة بالمحور مع الدرجة الكمية لممقياس4) جدول رقم

 يستىي انذلانت يعبيم لارتببط رقى انفقرة

ضؼف التشأٍؼيت الخيص  بيلأهي السَيأاًٌ ٍملل هي 

 فيػلَ  الوأاجؼ  الخي جَ 
0.511** 0.514** 0.0 

لل  الخيأات الفٌَ  فٌ هجيل الاهي السَيأاًٌ لذى 

 الوأاجؼَي تحذ هي جودة التمََنبؼض 
0.478** 0.864** 0.0 

ػذم تؼيكى بؼض الادا ات الذاخلَ  ٍؼَك فيػلَ  

 الوأاجؼ  الخي جَ 
0.457** 0.609** 0.0 

ًمص الووا د الويلَ  ٍؤثأ سليي ػلي تٌفَذ توصَيت 

 الوأاجؼ  الوتؼلم  بيلأهي السَيأاًٌ
0.498** 0.773** 0.0 

ذة لوأاجؼ  اهي الوؼلوهيت ػذم كجود سَيسيت هود

 ٍملل هي إثأ الوأاجؼ  الخي جَ 
0.529** 0.835** 0.0 

 ثانيا: ثبات الاستبيان:
 لمتحقق من ثبات الأداة بحساب معاملات ثبات المقياس باستخدام الطرق التالية:

 معامل ألفا كرونباخ
الاتساق الداخمي للأداة، حيث لمتأكد من ثبات أداة البحث تم استخدام اختبار ألفا كرونباخ لاختبار 

( إلى درجة الثبات في استجابات عينة الدراسة بحيث كانت 5تشير النتائج الواردة في الجدول )
% لمقياس 79.8% لمقياس مدى التزام المراجعة الخارجية بتقييم قواعد الامن السيبراني و82.2

% 72.8و عد الامن السيبرانينقاط القوة والضعف التي تكشف عنيا المراجعة الخارجية في قوا
% لمقياس 81.6لمقياس العلاقة بين جودة المراجعة الخارجية وتحسين قواعد الامن السيبراني و

المعوقات التي تحد من فاعمية دور المراجعة الخارجية في تعزيز قواعد الامن السيبراني وعمى ذلك 
اس ثابت، وعميو % وبالتالي يمكن القول: إن ىذا المقي70فيي نسب مقبولة؛ لأن قيم ألفا أكثر من 

يمكن اعتماده في ىذه البحث الميداني لكونو يحقق نسبة نفس النتائج لو أعيد تطبيقو مرة أخرى 
% لمقياس مدى التزام المراجعة الخارجية بتقييم قواعد الامن السيبراني 82.2بحيث تقدر بـ 

اعد الامن % لمقياس نقاط القوة والضعف التي تكشف عنيا المراجعة الخارجية في قو 79.8و
% لمقياس مدى مساىمة جوده المراجعة الخارجية في تحسين قواعد الامن 72.8و  السيبراني 

% لمقياس المعوقات التي تحد من فاعمية دور المراجعة الخارجية في تعزيز 81.6السيبراني و
 قواعد الامن السيبراني.
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 (: نتائج اختبار ثبات أداة الدراسة )كرونباخ ألفا(5جدول رقم )
 يعبيم أنفب كروَببخ عذد انفقراث انبعذ

 0.822 5 هذى التزام الوأاجؼ  الخي جَ  بتمََن لواػذ الاهي السَيأاًٌ

ًميط الموة كالضؼف التٌ ت،شف ػٌهي الوأاجؼ  الخي جَ  فٌ 

 لواػذ الاهي السَيأاًٌ
5 0.798 

هذى هسي و  جودة الأداء للوهٌٌ الوأاجؼ  الخي جَ  فٌ تحسَي 

 الاهي السَيأاًٌلواػذ 
5 0.728 

الوؼوليت التٌ تحذ هي فيػلَ  دك  الوأاجؼ  الخي جَ  فٌ تؼزٍز 

 لواػذ الاهي السَيأاًٌ
5 0.816 

 :تحميل البيانات واختبار الفرضيات  3.12
 :أولا: وصف خصائص العينة
 (: توزيع عينة البحث حسب المسمى الوظيفي6جدول رقم )

 انُسبت انتكرار انُىع

 %27.3 9 هوظف

 %18.2 6 هسيػذ هذٍأ إدا ة

 %45.5 15 ًيئب هذٍأ إدا ة

 %9.1 3 هذٍأ إدا ة

 %100.0 33 انًجًىع

 
% من عينة 45.5% من عينة البحث ىم موظفون، بينما 27.3( أن 6يظير من الجدول رقم )

ونسبة % ىم عمى وظيفة مساعد مدير إدارة 18.2البحث ىم عمى وظيفة نائب مدير إدارة ونسبة 
 % ىم عمى وظيفة مدير إدارة.9.1

 
  الوظيفي المسمى ( يوضح توزيع العينة حسب1شكل رقم )
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 توزيع عينة البحث حسب القسم الذي يعمل به(: 7جدول رقم )
 انُسبت انتكرار قسى / إدارة

 %9.1 3 إدا ة الفأكع

 %36.4 12 تمٌَ  الوؼلوهيت

 %18.2 6 الؼولَيت الوصأفَ 

 %18.2 6 الوحيسي لسن 

 %9.1 3 لسن الوأاجؼ 

 %9.1 3 لسن الائتويى

 %100.0 33 انًجًىع

% من عينة البحث ىم موظفون ضمن قسم تقنية المعمومات 36.4( أن 7يظير من الجدول رقم )
% من عينة البحث ىم موظفون في اقسام إدارة الفروع والمراجعة والائتمان، في حين  9.1، بينما 

 عينة البحث موظفون بقسم المحاسبة وقسم العمميات المصرفية. % من18أن 

 
 الذي يعمل بهيوضح توزيع العينة حسب القسم  (2شكل رقم )

 (: تىزَع عُُت انبحث حسب انًؤهم انعه8ًٍجذول رقى )

 الٌسي  الت،أا  الوؤ ل الؼلوٌ

 %9.1 3 دبلوم ػيلٌ

 %81.8 27 ب،يلو ٍوس

 %9.1 3 هيجستَأ

 %100.0 33 انًجًىع

% 9.1% من عينة البحث لدييم مؤىل بكالوريوس ونسبة 81.8( أن 8يظير من الجدول رقم )
 لدييم مؤىل ماجستير ودبموم عالي.
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 العممي المؤهل ( يوضح توزيع العينة حسب3شكل رقم )
 

 (: توزيع عينة البحث حسب سنوات الخبرة9جدول رقم )
 انُسبت انتكرار سُىاث انخبر

 %18.2 6 سٌوات 5الل هي 

 %81.8 27 سٌ  فأكثأ 15هي 

 %100.0 33 انًجًىع

سنة   15% من عينة البحث لدييم خبرة تزيد عن 81.8( أن 9يظير من الجدول رقم )
 سنوات. 5% لدييم خبرة اقل من اقل من  18.2ونسبة 

 
 الخبرة   سنوات ( يوضح توزيع العينة حسب4شكل رقم )
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 :اختبار مقياس الاستبانة
( لتحديد درجة الأىمية Likert Scale of five pointsلقد تم اعتماد مقياس ليكرت الخماسي )

 النسبية لكل بند من بنود الاستبانة، وذلك كما ىو موضح في الجدول التالي:
 (: قيم ومعايير كل وزن من أوزان المقياس الخماسي المعتمد في البحث12جدول )

 غُر يىافق بشذة غُر يىافق حذ يب انً يىافق يىافق بشذة انًقُبش

 1 2 3 4 5 انذرجت

 :مقياس الأهمية النسبية لممتوسط الحسابي
تم وضع مقياس ترتيبي لممتوسط الحسابي وفقا لمستوى أىميتو، وذلك لاستخدامو في تحميل النتائج 

 وفقا لما يمي:  
 غُر يىافق بشذة غُر يىافق انً حذ يب يىافق يىافق بشذة انًقُبش

 1.8-1 2.6-1.8 3.4-2.6 4.2-3.4 5-4.2 انذرجت

 ( مقياس الأهمية النسبية لممتوسط الحسابي11جدول )
 الأهًُت انُسبُت انًتىسظ انحسببٍ

 هٌخفض  جذا 1-1.8

 هٌخفض  1.8-2.6

 هتوسط  2.6-3.4

 هأتفؼ  3.4-4.2

 هأتفؼ  جذا 4.2-5

 :ثانيا: عرض نتائج اتفاق أفراد العينة
إجابات أفراد العينة عمى فقرات التزام المراجعة الخارجية بتقييم قواعد الامن  (:12جدول )

 السيبراني
 انفقراث

انًتىسظ 

 انحسببٍ

الاَحراف 

 انًعُبرٌ

انىزٌ 

 انًئىٌ

يستىي 

 انتىافق

تلتزم الوأاجؼ  الخي جَ  بتمََن فيػلَ  سَيسيت 

 الاهي السَيأاًٌ فٌ هصأف الواد 
 هأتفؼ  67.2% 0.99 3.36

تموم الوأاجؼ  الخي جَ  بفحص الضوابظ الٌمذٍ  

 الخيص  بحويٍ  الوؼلوهيت
 هأتفؼ  67.2% 0.90 3.36

تشتول تمي ٍأ الوأاجؼ  الخي جَ  توصَيت 

 هتؼلم  بتؼزٍز اهي الشي،يت
 هأتفؼ  76.4% 1.04 3.82

 تهتن الوأاجؼ  الخي جَ  بوأاجؼ 

 خطظ الاستجيب  للطوا ئ السَيأاًَ 
 هأتفؼ  69% 1.09 3.45

تؼتوذ الوأاجؼ  الخي جَ  ػلي هؼيٍَأ اهي 

 الوؼلوهيت الذكلَ  ػٌذ التمََن
 هأتفؼ  71% 1.33 3.55

 هأتفؼ   0.95 3.51 الفمأات ك،ل
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( يتضح أن جميع المتوسطات الحسابية لمفقرات التي تقيس مستوى 12ومن خلال الجدول رقم )
(، وجميعيا 3.82( إلى )3.36الامن السيبراني تتراوح من )التزام المراجعة الخارجية بتقييم قواعد 

تشير إلى أن مستوى التزام المراجعة الخارجية بتقييم قواعد الامن السيبراني كانت بدرجة مرتفعة ، 
تشمل تقارير المراجعة الخارجية توصيات متعمقة بتعزيز امن الشبكات  فقد حصمت الفقرة القائمة "

" عمى المرتبة الأولى إذ بمغت بمراجعة خطط الاستجابة لمطوارئ السيبرانية  تيتم المراجعة الخارجية
(، وتعد قيمة المتوسط 1.04(، وبمغ انحرافيا المعياري )3.82قيمة المتوسط الحسابي ليا )

تمتزم المراجعة الخارجية بتقييم فاعمية  الحسابي ليا مرتفعة ، بينما تحصمت الفقرة التي تنص عمى "
( بانحراف معياري ) 3.36عمى متوسط حسابي )" من السيبراني في مصرف الواحو سياسات الا

"  تقوم المراجعة الخارجية بفحص الضوابط النقدية الخاصة بحماية المعمومات( و الفقرة "  0.99
وتعد قيمة المتوسط الحسابي ليما ( ، عمى المرتبة الأخيرة  0.90( و )3.36بمتوسط حسابي )

ر النتائج إلى أن المتوسط العام لفقرات مستوى التزام المراجعة الخارجية بتقييم كما تشي متوسطة،
وتعد قيمة المتوسط الحسابي ليا (، 0.95( بانحراف معياري )3.51قواعد الامن السيبراني يساوي )

يم وىذا يدل عمى أن ىناك اتفاق بين أفراد العينة، وأن مستوى التزام المراجعة الخارجية بتقيمرتفعة، 
 قواعد الامن السيبراني بشكل عام كان بدرجة مرتفعة.

َقبط انقىة وانضعف انتٍ تكشف عُهب انًراجعت (: إجبببث أفراد انعُُت عهً فقراث 13جذول )

 انخبرجُت فٍ قىاعذ الايٍ انسُبراٍَ

 انفقراث
انًتىسظ 

 انحسببٍ

الاَحراف 

 انًعُبرٌ

انىزٌ 

 انًئىٌ

يستىي 

 انتىافق

الخي جَ  ػي ًميط الضؼف فٌ ت،شف الوأاجؼ  

 اًظو  الحويٍ  الإل،تأكًَ 
 هأتفؼ  جذا 65.4% 0.76 3.27

تسلظ الوأاجؼ  الخي جَ  الضوء ػلي ًميط الموة 

 فٌ اليٌَ  التحتَ  الأهٌَ 
 هأتفؼ  جذا 65.4% 0.98 3.27

تسيػذ ًتيئج الوأاجؼ  الخي جَ  فٌ تحسَي 

 لذ ات كشف التهذٍذات السَيأاًَ 
 هأتفؼ  71% 1.00 3.55

توفأ الوأاجؼ  الخي جَ  توصَيت كاضح  

 لوؼيلج  الثغأات الأهٌَ  الو،تشف 
 هأتفؼ  جذا 63.6% 0.73 3.18

ٍتن هتيبؼ  تٌفَذ هلادظيت الوأاجؼ  الخي جَ  

 بجذٍ 
 هأتفؼ  63.6% 1.13 3.18

 هأتفؼ  جذا  0.72 3.29 الفمأات ك،ل

( يتضح أن جميع المتوسطات الحسابية لمفقرات التي تقيس مستوى 13ومن خلال الجدول رقم )
تتراوح من  نقاط القوة والضعف التي تكشف عنيا المراجعة الخارجية في قواعد الامن السيبراني

نقاط القوة والضعف التي تكشف عنيا المراجعة (، وجميعيا تشير إلى أن 3.55( إلى )3.18)
كان بدرجة من متوسطة إلى مرتفعة، فقد تحصمت الفقرة القائمة  في قواعد الامن السيبراني الخارجية

" عمى المرتبة تساعد نتائج المراجعة الخارجية في تحسين قدرات كشف التيديدات السيبرانية  "
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(، وتعد قيمة 1( وبمغ انحرافيا المعياري )3.55الأولى؛ إذ بمغت قيمة المتوسط الحسابي ليا )
توفر المراجعة الخارجية  لمتوسط الحسابي ليا مرتفعة ، بينما تحصمت الفقرة التي تنص عمى "ا

( بانحراف 3.18"  عمى متوسط حسابي )توصيات واضحة لمعالجة الثغرات الأمنية المكتشفة 
" بمتوسط  يتم متابعة تنفيذ ملاحظات المراجعة الخارجية بجدية( و الفقرة "  0.73معياري ) 
 وتعد قيمة المتوسط الحسابي ليما متوسطة ،( ، عمى المرتبة الأخيرة 1.13( و )3.18)حسابي 

نقاط القوة والضعف التي تكشف عنيا كما تشير النتائج إلى أن المتوسط العام لفقرات مستوى 
وتعد (، 0.72( بانحراف معياري )3.29يساوي ) المراجعة الخارجية في قواعد الامن السيبراني

أن ىناك اتفاق بين أفراد العينة، وأن مستوى  سط الحسابي ليا متوسطة ، وىذا يدل عمىقيمة المتو 
بشكل عام كان  نقاط القوة والضعف التي تكشف عنيا المراجعة الخارجية في قواعد الامن السيبراني

 بدرجة متوسطة .
نهًراجعت (: إجبببث أفراد انعُُت عهً فقراث يذي يسبهًت جىدة الأداء انًهٍُ 14جذول )

 انخبرجُت فٍ تحسٍُ قىاعذ الايٍ انسُبراٍَ

 انفقراث
انًتىسظ 

 انحسببٍ

الاَحراف 

 انًعُبرٌ

انىزٌ 

 انًئىٌ

يستىي 

 انتىافق

تؤدً جودة الوأاجؼ  الخي جَ  الي  فغ هستوى 

 جي زٍ  الوصأف لوواجه  الهجويت السَيأاًَ 
 هأتفؼ  73.3% 1.04 3.82

تمي ٍأ الوأاجؼ  توجذ ػلال  هييشأة بَي دل  

 كتحسَي الضوابظ الأهٌَ 
 هٌخفض  46.0% 0.73 3.81

كلوي كيًت الوأاجؼ  الخي جَ  مكثأ شوولَ  

 تحسٌت هٌظوه  الاهي السَيأاًٌ بيلوصأف
 هٌخفض  60.5% 0.80 3.90

تؤثأ كفيءة الوأاجؼَي الخي جََي اٍجيبَي فٌ 

 تطوٍأ السَيسيت الأهٌَ  بيلوصأف
 هأتفؼ  جذا 85.8% 0.80 3.91

الاػتويد ػلي هأاجؼ  خي جَ  هتخصص  ٍؼزز 

 هي فيػلَ  تطيَك استأاتَجَ  الحويٍ  السَيأاًَ 
 هأتفؼ  73.0% 0.81 3.89

 هأتفؼ   0.68 3.87 الفمأات ك،ل

( يتضح أن جميع المتوسطات الحسابية لمفقرات التي تقيس العلاقة بين 14ومن خلال الجدول رقم )
(، 3.91( إلى )3.81الخارجية وتحسين قواعد الامن السيبراني تتراوح من )جودة المراجعة 

وجميعيا تشير إلى أن مستوى العلاقة بين جودة المراجعة الخارجية وتحسين قواعد الامن السيبراني 
تؤثر كفاءة المراجعين  كان بدرجة من منخفضة إلى مرتفعة جدا، فقد تحصمت الفقرة القائمة "

" عمى المرتبة الأولى؛ إذ بمغت قيمة  يا في تطوير السياسات الأمنية بالمصرفالخارجيين ايجاب
(، وتعد قيمة المتوسط الحسابي ليا 0.80( وبمغ انحرافيا المعياري )3.91المتوسط الحسابي ليا )

توجد علاقة مباشرة بين دقة تقارير المراجعة  مرتفعة ، وبينما تحصمت الفقرة التي تنص عمى"
( وانحراف معياري 3.81" عمى المرتبة الأخيرة بمتوسط حسابي ) ابط الأمنيةوتحسين الضو 

كما تشير النتائج إلى أن المتوسط العام  (، وبذلك تعد قيمة المتوسط الحسابي ليا مرتفعة ،0.73)
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لفقرات مستوى العلاقة بين جودة المراجعة الخارجية وتحسين قواعد الامن السيبراني يساوي 
وىذا  يدل  وبذلك تعد قيمة المتوسط الحسابي ليا مرتفعة،(، 0.68معياري ) ( بانحراف3.87)

عمى أن ىناك اتفاق بين أفراد العينة وأن مستوى العلاقة بين جودة المراجعة الخارجية وتحسين 
 قواعد الامن السيبراني بشكل عام كان بدرجة مرتفعة.

انتٍ تحذ يٍ فبعهُت دور انًراجعت انًعىقبث (: إجبببث أفراد انعُُت عهً فقراث 15جذول )

 انخبرجُت فٍ تعسَس قىاعذ الايٍ انسُبراٍَ

 انفقراث
انًتىسظ 

 انحسببٍ

الاَحراف 

 انًعُبرٌ

انىزٌ 

 انًئىٌ

يستىي 

 انتىافق

ضؼف التشأٍؼيت الخيص  بيلأهي السَيأاًٌ 

 ٍملل هي فيػلَ  الوأاجؼ  الخي جَ 
 هأتفغ 74.8% 0.67 3.45

فٌ هجيل الاهي السَيأاًٌ لله الخيأات الفٌَ  

 لذى بؼض الوأاجؼَي تحذ هي جودة التمََن
 هأتفغ جذا 85.0% 0.95 4.18

 ػذم تؼيكى بؼض الادا ات الذاخلَ  ٍؼَك فيػلَ 

 الوأاجؼ  الخي جَ 
 هأتفغ جذا 90.4% 1.08 3.64

ًمص الووا د الويلَ  ٍؤثأ سليي ػلي تٌفَذ 

 السَيأاًٌتوصَيت الوأاجؼ  الوتؼلم  بيلأهي 
 هأتفغ 82.8% 1.06 4.00

ػذم كجود سَيسيت هودذة لوأاجؼ  اهي 

 الوؼلوهيت ٍملل هي مثأ الوأاجؼ  الخي جَ 
 هأتفغ جذا 91.6% 1.01 3.91

 هأتفغ  0.82 3.84 الفمأات ك،ل

( يتضح أن جميع المتوسطات الحسابية لمفقرات التي تقيس مستوى 15ومن خلال الجدول رقم )
التي تحد من فاعمية دور المراجعة الخارجية في تعزيز قواعد الامن السيبراني تتراوح من المعوقات 

(، وجميعيا تشير إلى أن مستوى المعوقات التي تحد من فاعمية دور المراجعة 4.18( إلى )3.45)
قمو  الخارجية في تعزيز قواعد الامن السيبراني كان بدرجة من مرتفعة، فقد تحصمت الفقرة القائمة "

" عمى المرتبة الخبرات الفنية في مجال الامن السيبراني لدى بعض المراجعين تحد من جوده التقييم 
(، وبيذا تعد 0.95( وبمغ انحرافيا المعياري )4.18الأولى؛ إذ بمغت قيمة المتوسط الحسابي ليا )

عف التشريعات ض قيمة المتوسط الحسابي ليا مرتفعة جدا، بينما تحصمت الفقرة التي تنص عمى "
" عمى المرتبة الأخيرة بمتوسط الخاصة بالأمن السيبراني يقمل من فاعمية المراجعة الخارجية 

، كما (، وبذلك تعد قيمة المتوسط الحسابي ليا مرتفعة0.67( وانحراف معياري )3.45حسابي )
دور المراجعة  تشير النتائج إلى أن المتوسط العام لفقرات مستوى المعوقات التي تحد من فاعمية

وعمى ذلك (، 0.82( بانحراف معياري )3.84الخارجية في تعزيز قواعد الامن السيبراني يساوي )
يدل عمى أن ىناك اتفاق بين أفراد العينة، وأن مستوى  تعد قيمة المتوسط الحسابي ليا مرتفعة، وىذا

الامن السيبراني بشكل عام المعوقات التي تحد من فاعمية دور المراجعة الخارجية في تعزيز قواعد 
 كان بدرجة مرتفعة.
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 :رابعا: اختبار فرضيات الدراسة
لأمن السيبراني لدى يؤدى دور المراجعة الخارجية بفاعمية في تحسين قواعد ا: الفرضية الرئيسية

 .مصرف الواحة
لعينة واحدة حيث كانت النتائج كما ىو موضح بالجدول رقم  tتم استخدام اختبار  لاختبار الفرضية

(16) 
 نعُُت واحذة لاختببر انفرضُت انرئُسُت. t(: َتبئج اختببر 16جذول رقى )

لاختبار وجود دور لممراجعة  tقيمة اختبار  ( إلى أن16اردة في الجدول رقم )وتشير النتائج الو 
بمستوى دلالة يساوي  5.66الخارجية في تحسين قواعد الامن السيبراني بمصرف الواحة يساوي 

المحسوبة أكبر  t،  أي أن           1.96الجدولية   tوأن قيمة   0.05، وىي أقل من 0.000
وىذا يعني رفض الفرضية الصفرية وقبول الفرضية البديمة التي تشير إلى وجود دور  من الجدولية 

 لممراجعة الخارجية في تحسين قواعد الامن السيبراني بمصرف الواحة 
توجد درجة مرتفعة من التزام المراجعة الخارجية بتقييم قواعد الامن : الاولى الفرعية الفرضية

  .السيبراني بمصرف الواحة
لعينة واحدة حيث كانت النتائج كما ىو موضح  tلاختبار الفرضية أعلاه تم استخدام اختبار 

 (17بالجدول رقم )
 نعُُت واحذة لاختببر انفرضُت الاونً t(: َتبئج اختببر 17جذول رقى )

لاختبار مدى تأثير جودة الأداء  tقيمة اختبار  ( إلي مى17كتشَأ الٌتيئج الوا دة فٌ الجذكل  لن )
 3.09سيبراني بمصرف الواحة يساوي الميني لممراجعة الخارجية في تحسين قواعد الامن ال

،  أي  1.96الجدولية    t          وأن قيمة 0.05، وىي أقل من 0.004بمستوى دلالة يساوي 
المحسوبة أكبر من الجدولية وىذا يعني رفض الفرضية الصفرية وقبول الفرضية البديمة التي  tأن 

تشير إلى وجود درجة مرتفعة من التزام المراجعة الخارجية بتقييم قواعد الامن السيبراني بمصرف 
 .الواحة

 

انىسظ 

 انفرضٍ
 انعذد

انًتىسظ 

 انحسببٍ

الاَحراف 

 انًعُبرٌ

قًُت 

 tاختببر 
t انجذونُت 

يستىي 

 انذلانت

3 33 3.63 0.636 5.66 1.96 0.000 

انىسظ 

 انفرضٍ
 انعذد

انًتىسظ 

 انحسببٍ
 الاَحراف انًعُبرٌ

قًُت اختببر 

t 
t انجذونُت 

يستىي 

 انذلانت

3 33 3.51 0.95 3.091 1.96 0.004 
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تسهم المراجعة الخارجية في الكشف عن نقاط قوة وضعف جوهرية الثانية:  الفرعية الفرضية
 .في منظومة الامن السيبراني بمصرف الواحة
لعينة واحدة حيث كانت النتائج كما ىو موضح  tلاختبار الفرضية أعلاه تم استخدام اختبار 

 (18بالجدول رقم )
 لعينة واحدة لاختبار الفرضية الثانية t(: نتائج اختبار 18جدول رقم )

لاختبار مدى اسيام المراجعة  tقيمة اختبار  ( إلى أن18وتشير النتائج الواردة في الجدول رقم )
الخارجية في الكشف عن نقاط قوة وضعف جوىرية في منظومة الامن السيبراني بمصرف الواحة 

،   1.96الجدولية   tوأن قيمة   0.05، وىي أقل من 0.03بمستوى دلالة يساوي  2.33يساوي 
وقبول الفرضية البديمة المحسوبة أكبر من الجدولية  وىذا يعني رفض الفرضية الصفرية  tأي أن 

التي تشير إلى انو تسيم المراجعة الخارجية في الكشف عن نقاط قوة وضعف جوىرية في منظومة 
 الامن السيبراني بمصرف الواحة

: تسهم جودة الأداء المهني لممراجعة الخارجية في تحسين قواعد الامن الثالثة الفرعية الفرضية
 .السيبراني بمصرف الواحة

لعينة واحدة حيث كانت النتائج كما ىو موضح  tلاختبار الفرضية أعلاه تم استخدام اختبار 
 (19بالجدول رقم )

 لعينة واحدة لاختبار الفرضية الثالثة. t(: نتائج اختبار 19جدول رقم )

لاختبار مدى اسيام جودة الأداء  tقيمة اختبار  ( إلى أن19وتشير النتائج الواردة في الجدول رقم )
 7.98يساوي  الميني لممراجعة الخارجية في تحسين قواعد الامن السيبراني بمصرف الواحة

 t،  أي أن  1.96الجدولية   tوأن قيمة   0.05، وىي أقل من 0.0بمستوى دلالة يساوي 
المحسوبة أكبر من الجدولية  وىذا يعني رفض الفرضية الصفرية وقبول الفرضية البديمة التي تشير 
إلى أن جودة الأداء الميني لممراجعة الخارجية تسيم في تحسين قواعد الامن السيبراني بمصرف 

 الواحة.

الوسط 
 الفرضي

المتوسط  العدد
 الحسابي

الانحراف 
 المعياري

قيمة 
 tاختبار 

t  
 الجدولية

مستوى 
 الدلالة

3 33 3.29 0.71 2.33 1.96 0.03 

الوسط 
المتوسط  العدد الفرضي

 الحسابي
الانحراف 
 المعياري

قيمة 
مستوى  الجدولية t tاختبار 

 الدلالة
3 33 3.87 0.68 7.98 1.96 0.00 
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ية دور المراجعة توجد معوقات تنظيمية وتقنية وتشريعية تحد من فاعمالرابعة:  الفرعية الفرضية
 .الخارجية في تعزيز قواعد الامن السيبراني بالمصارف الميبية

لعينة واحدة حيث كانت النتائج كما ىو موضح  tلاختبار الفرضية أعلاه تم استخدام اختبار 
 (20بالجدول رقم )

 لعينة واحدة لاختبار الفرضية الرابعة t(: نتائج اختبار 20جدول رقم )

لاختبار وجود معوقات تنظيمية  tقيمة اختبار  ( إلى أن20اردة في الجدول رقم )وتشير النتائج الو 
وتقنية وتشريعية تحد من فاعمية دور المراجعة الخارجية في تعزيز قواعد الامن السيبراني 

  tوأن قيمة  0.05، وىي أقل من 0.004بمستوى دلالة يساوي  5.887بالمصارف الميبية يساوي 
رفض الفرضية الصفرية وقبول المحسوبة أكبر من الجدولية وىذا يعني  t،  أي أن  1.96الجدولية 

الفرضية البديمة التي تشير إلى وجود معوقات تنظيمية وتقنية وتشريعية تحد من فاعمية دور 
 .المراجعة الخارجية في تعزيز قواعد الامن السيبراني بالمصارف الميبية

 النتائج والتوصيات:. 11 
فقد خمص البحث إلى عدد من النتائج بناءً عمى التحميلات الإحصائية السابقة،  نتائج:أولًا: ال

 أىميا ما يمي:
 وجود دور فعّال لممراجعة الخارجية في تعزيز قواعد الأمن السيبراني بالمصارف الميبية. .أ 
جراءات الأمن السيبراني. .ب   تمتزم المراجعة الخارجية بدرجة جيدة بتقييم سياسات وا 
 النظام السيبراني.تساىم المراجعة الخارجية في كشف نقاط القوة والضعف في  .ج 
 تساىم جودة الأداء الميني لممراجعة الخارجية في تحسين قواعد الأمن السيبراني. .د 
ىناك معوقات تحد من فعالية المراجعة الخارجية، أبرزىا ضعف التشريعات، وقمة الكوادر  .ه 

 المؤىمة، وضعف التعاون بين الجيات المعنية.
 بما يمي: انيوصي انفإن الباحثبناءً عمى نتائج البحث، : توصياتثانياً: ال

 تحديث التشريعات والقوانين لتشمل ضوابط واضحة للأمن السيبراني في القطاع المصرفي. .أ 
 توفير التدريب والتأىيل لممراجعين الخارجيين في مجالات الأمن السيبراني الحديثة. .ب 
 المصارف.تعزيز التعاون بين إدارات المراجعة والجيات الأمنية والفنية داخل  .ج 
 اعتماد معايير واضحة لتقييم فعالية السياسات والإجراءات السيبرانية في التقارير الرقابية. .د 

الوسط 
 الفرضي

المتوسط  العدد
 الحسابي

الانحراف 
 المعياري

قيمة 
 tاختبار 

t مستوى  الجدولية
 الدلالة

3 33 3.83 0.82 5.887 1.96 0.0 



                                                                                                           Āfāqiqtiṣā i       u     

http://afaq.elmergib.edu.ly                ( دٍسويأ 2(، الؼذد )11الوجلذ ،)م2025   E-ISSN: 2520-5005 

Āfāqiqtiṣā i     Journal - Volume 11. Issue 2. Dec 2025.                        (109) AFIQ 
 

 

 المراجع:المصادر و قائمة 
(، دور الرقابة الخارجية في دعم أنظمة الحوكمة بالمصارف الميبية، 2021أبوزيد، نجلاء )  -

 .97و 94المؤتمر الدولي لمرقابة المالية، طرابمس، ليبيا، 

(، النظام المصرفي الميبي: تحميل وتقييم، دار الحكمة لمنشر، 2022بن رمضان، كمال )  -
 .105طرابمس، 

(، مدى الالتزام بمعايير أمن المعمومات في القطاع المصرفي الميبي، 2019خميفة، محمد )  -
 .47–44ورقة عمل مقدمة لمؤتمر تكنولوجيا المعمومات، 

المراجعة الخارجية في بيئة الأعمال الرقمية، دار الفكر الجامعي، (، 2020الشموي، حسام )  -
 .18الإسكندرية، مصر، 

(، تقييم الإجراءات السيبرانية في البنوك التجارية الميبية، مجمة العموم 2023عبد السلام، ىدى )  -
 .56–53، 17الإدارية، العدد 

ن جودة الأمن السيبراني، المجمة (، أثر المراجعة الخارجية في تحسي2020عويدات، حسن )  -
 .112، 10العربية لممحاسبة والتدقيق، العدد 

(، تحميل واقع المراجعة الخارجية في المصارف الميبية، المجمة الميبية 2020الكيلاني، سمير )  -
 .66، 2، عدد 8للاقتصاد، مجمد 

الحديثة. الجزائر: دار  (. المراجعة الخارجية في بيئة الأعمال2016لعويسي، عبد الحكيم. )  -
 الخمدونية.

(، الأمن السيبراني في المؤسسات المالية الميبية، مجمة دراسات 2022المجذوب، عبد الرؤوف )  -
 .71، 12محاسبية ومصرفية، العدد 

(، مقدمة في الأمن السيبراني وتطبيقاتو، دار صفاء لمنشر والتوزيع، 2021الينائي، سالم )  -
 .77عمّان، الأردن، 

 (. مبادئ المراجعة. الجزائر: دار اليدى.2013زيادي، عبد القادر. )  -
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